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Anexa 1 la ordinul MECC
At din ;;4.'0?0 OF. 202

nr.,

STANDARDE PENT

| RU PROTECTIA S1 SIGURANTA
COPILOR/ ELE

VILOR N MEDIUL ONLINE

N

Context

Dezvoimrea rfzpi,dé a Internetului g altor tel mo}ogu mf&rmaﬁona e s
comum@atmnaie a dat nagtere unui f‘iux nou i rapid de informatii, pr@duse si servicii
d1gnaiei Cu toate ci aceastd demoliam contribuiec considerabil 3a ‘modernizarea
pleoe%ulu; educational, si in general, la cresterea economiei nationale, ea are si o laturd
neg,atwfa, care se manifestd prin dmtrzbmrea confinutului gi cemportamcmek}r ilegale gi
daundtoare care sunt indeosebi perzcuioase pentru copii gi adolescenti.

Lap it sunt din ce i ce mai expusi la pericolele spatiutui digital, prmtr«o gami tot
mai mam de drspezmve silao Varsté mai mici. -

Cong,eptul de siguranfé online cstc: unul relativ nou. incs in anii anii ’90 cénd incep
sd se gcpntuieze nite tendinfe noi in comportamentele persoanelor care manifestd
autudxmz abuzive fagi de copii, organmain guvernamentale gi neguvemamerimlc din
Europa pun problema identificirii unor solutii prin care copiii sunt pretejap de astfel de
tcntfatwé dar si de m1pactui cantmutuutor online att de accesibile pentru copii in

.medmlonlme Astfel, educatia devine
dxferxtora forme de abuz online si
virtuali ﬁn mai multe state europene,
cducapohaié Tar Comlsm Europeand
digitald. 2 cetifenilor ce face referintd

Congeptul de siguranfi in med
ap:ortunikaﬁle onisine_,é abilitarea . ac
medaii’tiﬁie prin care le pot face faf;
Conform  ITU  (Uniunea

s unul dintre cei mai importanti pﬂﬁm in prevenirea

reglitirea copiilor pentru interactiunea cu lumea
siguranfa online cap#td tot mai mu‘fi: o perspectivi
propune un Cadru de referinti pf:fmru Competenta
la 5 domenii de bazd ce reflectd gi mgurani,a online.
iul online presupune informarca gopﬁlor despre
estora s recunoascd riscurile i’ sd identifice
3, utilizand internetul in mod sigur i responsabil.
Internationald pentru Tclﬁcamumcam

https://www. itu. mi/dms pub/itu-d/opb/ind/D-IND-COP.01 - 11»2‘?0{’1}?@ pdf).

I.)egll’m Republica Moldova des
ultimit ani, studiile nationale indics d
comunicd gl seci-alizeiaz’é mai mult,
mediul virtual (hdrfuire online, sextis
supun copiii in mediul online se afl t
al pﬁriﬁ;t%ior in educatia despre sigur
sigurantei online in cadrul institutfiei
pub-licul?’ i larg dﬁspreér-iscuriie onlin
abuz online. |

Standardele pcmw protectia si
fundamentate pe Standardele de ca

pre siguranta online se vorbc:gte tat mai mult in
cspre faptul cil copiii utilizeazd I_gtcr;;etui mai mult,
fiind expusi riscurilor de contact §i conduit in
1g, abuz sexual, etc.). Multiplele riscuri la care se
in strinsd legdturd cu nivelul minim de implicare
cl'{l[fl online, abordarea sporadic gi superﬁclalﬁ a
de Invitimant, dar sicu o msuii_me%tﬁ informare a
¢ si serviciile de suport la care pot apeia in caz de

siguranta copulor/eisvﬁ@r in medm} online sunt
litate pentru institutiile de mvﬁ’;émén‘t prtmar si




secundar general din perspectiva th}hI prietenoase copilului si fa fef 5tu€tﬂ1"ﬂ1.‘f} pe 3

domenii:
Totq
mediul ¢
« R
digitali,
compete
(https://s

Management, Capacitatea institutionalg, Curriculum/proces educational.
datd, la elaborarea Standard elor pentry proiectm i siguranta copu?or/eievz]or n
nline s-a finut cont de:

ccomandiirile Consiliul Buropei privind promovarea. educapei pmvmd cet&;ema
prin care Intr-un mod sistemic sunt dezvoltate abilitdfi de gandire criticd gi
nfe menitc si contribuie la siguranta copillor in  mediul online
earch.coe.int/em/Pages/result_details. aspx?0bjectlD=090000168098de08)

gi Cadry
(https://e

ecomanddrile OECD (Orgammtm pentra Cooperare i Dezvoltare Economic¥)
il European pentru competente digitale DigCompOrg al C@rmsm Europene

online de
toate asy

- Pl
Buropea

pc.europa.ew/jre/en/digcomporg), prvind abordarea comprehensivi a sigurangei
ciitre institutiile de Invifimant, presupunind integrarea sigurantei online in
cctele activitdfii scolare, in toate politicile, procedurile $‘i procesele din gcoal.
anul de Actiuni privind Educatia Digitald, elaborat si apmbat de Comisia
né, care accentueazi ¢4t de importantd este siguranta online gi ,31 giena digitald”

in contextul dezvoltarii competentelor digitale (https:/eur-lex. eurwa ew/legal-

content/]

EN/TXT/2uri=COM:2018: ’?2 FIN#ootnoteref21 )

Stan.

dardele pentru protectia gi s;igmam;a copiilor/elevilor in-,med%ﬁ;i?mﬁne vin 88

asigure fccl cadru minim necesar de actiuni ce pot fi intreprinse de institutiile de

Invifim
unui me
cadrelor

nt general pentru a-gi consolida efortul in promovarea sigurangei online, crearea
diu sigur si protejat pentru copil/elev, stabilirea misurilor de informare a
didactice, parintilor si: copiilor/elevilor despre sigurana online, cu regularitate.

STANDARDE PENTRU PRG’I‘ECTIA ST SIGURANT.
COPIILOR/ ELEVILOR IN MEDIUL GNLINE

Standa

rds Institutia de i‘ﬂvdmmafzf asigurd protectia si sggw{m;a cﬂpiiéar/e{evdar in

mediul online pe toatd durata programului educational
Indicatori i Duscmpterxlaqnuu de I;:govez;-
1.1Anggjamentul | 1.1.1 A 1gurare‘a protecuex si e Planui de dgz‘vg}{are a
institujiei de | sigurantei copiilor/elevilor in | in el,
tnvafimant pentru mediul online/ofline este parte aﬁz‘iwz‘af, az’ mmm;w; de
asigurarea protectiei | componentd a documentelor de | mvﬁ,tﬁmanf si programele
si sigutanfei | dezvoltare strategicy. . | operationale actualizate
copiilotfelevilor in | 1.1.2. Echipa manageriald - din perspectwa protectiei
mediul pnline/ofline | Impértiseste o viziune comund si ;
' asupra politicii de protectie gi s@guranfezcopz1iar/alev1lm
siguranyd a. copiilor/elevilor in -~ | 1
| mediul online,
| 1.1.3, In procesul de claborare gi
implementare a politicii de r prmre la pmiec}xa: si
protectie gi siguranfda -  siguranta copiilot/elevilor
copiilor/elevilor in mediul online | tn mediul online/ofline.




sunt consultati elevii, parin(i,
personalul didactic, partenerii,

1.2. Operationalizare |

a politicii de
profectie si
siguranjd a
copiilorfelevilor in
mediullonline

in acte

reglatoare /

procediui interne

1.2.1. Regulamentul de ordine
de muncd ale angajatilor contin

asigurare a protectiei si sigurantei
copiilor/elevilor in mediul online.

1 1.2.2. Toti angajatii institutiei,

precum si elevii gi pirinti, cunose
procedura de interventie i
raportare in cazuri de violen{d
/abuz online fatd de copil.

| 1.2.3. Implementarea politicii de

protectie si siguranjd a
copiilor/elevilor n mediul online
este monitorizatd de un
coordonator.

evaluare a gradului de satisfactie
al elevilor/parintilor pe
dimensiunea sigurantei i
protectiei copiilor/elevilor in
mediul online.

internd, figele de post, contractele

prevederi despre obligatiunile de

| ofﬂme

| o Rega:la@entuxl de ordine
| intern#, Figele de post,

contractele de muncy ale
angajailor actualizate din
perspectiva protecticl si

| sigurantei’

copiilor/ eiew}ﬂr in mediul |

online. |
| ® Procedura de mﬂtervenﬁe
| si raportare in cazuri de

vmlengé /i a‘ﬂuz online fatd
de copii. -

« Figa de post a
coordonatorutui pentru

| asigurared protectiei si
) sigurantei’
| 1.2.4, Functioneaz#i mecanismul de

copiilor/elevilor in mediul
online.

¢ Chestionare de evaluare
a gradului de satisfactie al |
elevilor/parintilor,
camp’temfe online sau

1.3.

Functionalitate |

a mecanismului |
de
eV

identificare,
1luare,

referire,

2]

asistentd si

maonitorizare a

copiilor victime

/ pptentiale
vigtime ale

viol

entei/

abuizului n
mediul online

[13.1. Diri gm{,n/chrele didactice/

cadrele de sprijin/ psihologul/
asistentul medical identificd si
examineazd toate cazurile
suspecte/potentiale de violenfd/
abuz in mediul online i ofline
(cyberbullying, sexting,
sextortion, phishing etc.), alte
situafii de risc gl implementeazd
procedura de interventie §i
raportare.

1 1.3.2. Coordonatorul din institufie

oferd asistentd metodologic#
angajatilor pentru asigurarea
protectiel i sigurantei
copiilor/elevilor in mediul online.

dispozitie mijloace pentru
raportarea cazurilor gi lista de
servicii de consiliere i suport
disponibile,

1.3.3. Copiilor/ elevilor li s¢ pun la |

1K Informai;u mxﬂeace si

instrumente de raportare a
cazurilor de violenfd/

| abuz in medmi online din

partea semenilor /
adultilor
s Qrice formi de feed-

back / sesizare a cazurilor
- de violentd fabuz online.

| Listd de servicii de

- consilieres 51 suport.

| » Fise de sesizare in caz
| de violent3 online

| completate.

| » Instrumente de -
| monitorizare aplicate.
| » Note informative.




1.4 Asjgurarea
infrasttucturii i a

ecosistemului digital
pentru ?ecurizmrca gl |

protectia

copiilot/elevilor in

mediul online

§

{14.1.In mstluu;m de mvéﬁmﬁm
functioneazi infrastructura digitald

necesard pentru securizarea i
protectia copiilot/elevilor in
mediul online.

| 1.4.2. In timpul procesului

educational se folosese .
instrumente digitale si platforme
web sigure.

1.4.3. in msi,ltugm de Invitimant

refeaua wi-fi este securizat, fiind |

setate filtre de continut.

| 1.4.4. Continutul produselor media,

valorificate in procesul
educational, corespunde
particularititilor de varsti ale
elevilor,

i: 1.4.5. Se respectd regulile de

utilizare a postei electronice, a
refelelor sociale, a telefoanelor
mobile si altor dispozitive digitale
in procesul educational,

| 1.4,6. Echipa manageriald/ cadrele

didactice/ alte persoane
competente oferd servicii de
asistentd, suport pentru utilizarea
platformelor, comunicarea
educationald online in-conditii de

| » Resurse
i pl:atforméé

o Infrastrictura,

tehnologii, instrumente
digitale sigure.

online si
web sigure.

| * Refea Wi-fa'aecﬁsibiiﬁ §i
i securzzatﬁ

. Pm.dusg: media sigure i
incluzive.
» Neticheta institufionald.
* Planul ei activitate a

metodics, Comisia
dirigintilor etc.)

¢ Proiectele de lungi si
scurtd duratd/a unitifilor
de invitare (platforme,
instrum’e- e}'

o Planul dé activitate al
psmohﬂgﬁlm scolar.

v Informatiz instructiuni,
mijloace gi instrumente de
raportare a-cazurilor de

pedagogice (inclusiv virtuale),

sigurants. violenta H%mﬁdlul online.
1.5, Formarea | 1.5.1. Institutia de Tnvi{imant . Pianul de formare
competenfelor | - susfine patticiparea personalului la | pr@fesmnaié continud a
personalului activitiiti de formare profesionald | cadrelor didactice
(managerial, continud relevante securitafii i cadrelor managenale
didactic, protectiei copiilor/elevilor in altor caiieg{}m de
didactic | mediul online. |
auxiliar, 1.5.2. In institufie se promoveazd | |
nedidactic) in programe de mentorat, schimb de | o 'Ceﬁiﬁcé%e de
domeniul bune practiei, diseminarea : pamc:lpare la activitiii de
seduritdifii si experientei in domeniul sigurantei | formare p; ofesionald
- pratectiei si protectiei copiilor /elevilor in continui,
copiilor/elevilo | mediul online. ¢ Dovezi despre studierea
r i mediul ' 1.5.3. Institufia de Invatimant oferd | experientei tn domeniul
onljine - SUFOIT cadrelor didactice In ag;gurﬁfﬁ rgreci;;e'l
5 asocierea in comunititi eapia{e




. Promovarea
activitdtilor
educative
formale,
nonformale si
informale n
contextul
formérii

constiintei sia |

comportamentu -
lui proactiv si
responsabil al
copiilor/
elevilor in
mediul online

1.6.1. Cadrele dxéacttm ‘

promoveazd activititi de educatie
pentru siguranja in mediulionline,
demonstrind competentele de
bazi (proiectarea activititilor,
asigurarea mediului online sigur
de invitfare, management al
procesului educational online prin

relatiilor de parteneriat |
educational in conformitate cu

extracurriculare tn domeniuyl
educatiei pentru siguranfa in
mediul online urmiresc formarea
sistemului de competente
specifice, inclusiv: de creare si
gestionare a identitdfii online; de
gestionare corectd i responsabild
a imaginii §i reputatiei online
proprie/a altor utilizatori; de
gestionare a situatiilor de expunere
la continuturi online cu caracter
diundtor sau ﬁt:gal in mcd;ml
online; de-comunicare ;
constructivi si interactiune in
mediul online, valorificind
instrumentele digitale tn mod
responsabil; de gestionare a
situatiilor de hirfuirii in mediul
online; de relationare responsabﬂé
in mediul online; de prevenire si
rezilientd la abuzul sexual online.

| 1.6.3. Psihologii/diriginfii/cadrele

didactice de sprijin aplicd
instrumente de preventie, acordd
consiliere psihologicd |
copiilor/elevilor tn mediul ¢nline,

| 1.6.4. Institutia asigurd cadrele

didactice, elevii cu ghiduri/
instructiuni metodologice,
recomandari, variate tipuri de
resurse cu confinut relevant
educatiei pentru sagurarﬂ;a ‘:‘n
mcdlul online.

| » Proiectele de lungd si
| seurtd durati/a unititilor
| de invifare/ a proiectelor

| educationale sensibile din
| petspectiva sigurantei

| online

| * Figa de asistentd a

; iec‘;lellaetwi’tétu

raportare la finalitdfi, va ar;ﬁcare-a | emagcéla:re

| » Suport ﬁ{d&@tic,
necesitifile i interesele cz}pﬂuim}..

| 1.6,2. Activitiifile curriculare si si parintilor

sigur#)
| o Planul activitagilor

K Pzte'dusgéieé}.abgrate

- preventie, evaluare §i

| » Ghiduti/instructiuni
| metodolo
| Educatiei pentrit
| siguranta online

mfermatm, eierlt elevilor

prezentari, Webograﬁe
pentru documentare

« Proiecte de activititi de

interventie

L

ice specifice




17,

Implicarea
familiei/
reprezentantilor
legali ai
copiilor
/plrintilor 1n

educatia
pentru

siguranta in
mediul online

educatie parentald include
activitdi de pedagogizare 4
péirm;ﬂer/ reprezentantilor legali
ai copiilor /elevilor privind
educafia pentru siguraﬂ;a in
mediul online.

| 1.7.2. Parintilor li se pun la

dispozitic resurse mferma‘;mnaie
despre educatia pentru siguranta
copitlor/elevilor in mediul online.

1.7.3. Institutia de invitamant
asigurd accesul familiei la servicii
de consiliere, suport si ajutor,

| » Planul institufional de

educatie parentals,

| o Resurse, [informationale
| pentru pﬁrm;z despre

educatia pentry siguranta

| copiilor/elevilor in mediul |
- | online,
o Lista serviciilor de

consiliere, suport i

| ajutor. -
| ® Materialele activitdtii

Comitetului parintesc

| (planuri de activitate,

rapoarte, pmcese-veibale :

ete)
e Planul getivitatilor gi
| sedintelor cu paringii,

1.8.

Valorificarea
parteneriatelor
in asigurarca
protectiei

copiilor/elevil |

or In mediul
online

1 181 In stitutia de ;nvé‘pﬁmém

realizeazd activititi in parteneriat
cu sectorul public si privat in
vederea dezvoltiirii capacititii
institufiei, a abilititilor cadrelor
didactice In domeniul sigurantei
copiilor/ elevilor in mediul online.

| 1.8.2. Structurile asociative ale

comunitéfii participd ca persoane-

resursd la pedagogizarea paringilor

privind educatia pentru srgaran,z‘a
in mediul online, .

| @ Panoul informational,
| o Site-u imst;tu‘g;le:{/ pagini
| ale institutiei pe retelele

de socra:lzzare

o Coritracte/ acorduri de
colaborare/ parteneriat cu
- donatori/ APL/ONG-uri.

¢ Planul aétivi’t-ﬁt—ilior
educative |




