Ministerul Educatiei si Cercetiirii

e

al Republicii Moldova

ORDIN

04.40.2002 .. 985

mun, Chisiniu

Cu privire la aprobarea si implementarea
Standardelor pentru protectia i
siguranta copiilor/ elevilor in mediul online

in conformitate cu art. 140 din Codul educafiei nr. 152/2014, in scopul promovirii si consolidérii
eforturilor in vederea asigurdrii sigurantei in mediul online a copiilor/elevilor din institufiile de
tnviptamant general, ministrul educatiei si cercetirii emite prezentul

1,

2,

ORDIN:

A aproba Standardele pentru profectia si siguranfa copiilor/ elevilor tn mediul online, conform

Anexei.

Directia Invi{imant general (dl Valentin Crudu, gef) va:

2.1 aduce la cunostina institutiilor de Invéfdmant prevederile prezentului ordin;

2.2 organiza activitafi de informare si formare a specialigtilor din cadrul organelor locale de
specialitate in domeniul fnvi{Amantului privind implementarea Standardelor pentru protectia
si siguranta copiilor/elevilor in mediul online;

2.3 monitoriza implementarea Standardelor pentru protectia si siguranta copiilot/elevilor in
mediul online.

. Organele locale de specialitate tn domeniul invitimantului vor:

3.1 organiza activitati de informare si formare a responsabililor din cadrul institufiilor de
invafimant privind implementarea Standardelor pentru protectia §i siguranta copiilor/elevilor
in mediul online;

3.2 oferi suport metodologic in implementarea Standardelor pentru protectia §i siguranfa
copiilor/elevilor In mediul online de cdtre instituttiile de fnvatamént general din teritoriul
administrat;

3.3 contribui la diseminarea bunelor practici privind protectia si siguranfa copiilor/elevilor in
mediul online, in cadrul institutiilor de invafamént general;

3.4 monitoriza implementarea Standardelor pentru protectia si siguranfa copiilor/elevilor in
mediul online de catre institutfiile de Invatimant general din teritoriul administrat.

. Administratiile institutiilor de nvafamant general vor:

4.1 include actiuni privind protectia si siguranta copiilor/ elevilor in mediul online in Planul de
activitate anual al instituiei de invafdmdnt, incepnd cu anul de studiu 2022-2023;

4.2 asigura implementarea eficientd a Standardelor pentru protecfia si siguranfa copiilor/
elevilor in mediul online,

. Controlul executdrii prezentului ordin mi-I asum.
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Anexi la ordinul MEC
nr, Q%4 din_0Y.40.204L

STANDARDE PENTRU PROTECTIA SI SIGURANTA
COPIILOR/ ELEVILOR IN MEDIUL ONLINE

Context

Dezvoltarca rapida a Internetului si altor tehnologii informationale si comunicationale a dat
nastere unui flux nou si rapid de informatii, produse gi servicii digitale. Cu toate cd aceastd
dezvoltare contribuie considerabil la modernizarea precesului educational, si in general, la cregterea
economiei nationale, ea are si o laturd negativi care se manifestd prin distribuirea continutului gi
comportamentelor ilegale §i ddunatoare care sunt indeosebi periculoase pentru copii si adolescenti.

Copiii sunt din ce In ce mai expusi la pericolele spatiului digital, printr-o gami tot mai mare de
dispozitive si la o varstd mai micd.

Conceptul de siguran{d online este unul relativ nou. Incd in anii anii 90, cénd incep sd se
contureze niste tendinfe noi in comportamentele persoanclor care manifestd atitudini abuzive fatd
de copii, organizafii guvernamentale si neguvernamentale din Europa pun problema identificarii
unor solutii prin care copiil sunt protejati de astfel de tentative, dar si de impactul confinuturilor
online atat de accesibile pentru copii in mediul online. Astfel, educatia devine unul dintre cei mai
importanti piloni in prevenirea diferitor forme de abuz online si pregitirea copiilor pentru
interactiunea cu lumea virtuald. fn mai multe state europene, siguranfa online capatd tot mai mult o
perspectivd educationald. Iar Comisia Buropeans propune un Cadru de referintd pentru Competen{a
digitala a cetéfenilor ce face referintd la 5 domenii de baz ce reflectd §i sigurana online.

Conceptul de sigurantd in mediul online presupune informarea copiilor despre oportunitéile
online, abilitarea acestora si recunoascé riscurile si s identifice modalititile prin care le pot face
fatd, utilizand internetul in mod sigur si responsabil. Conform ITU (Uniunea Internafionald pentru
Telecomunicatii, hitps:/www.itu int/dms pub/itu—d/onb/ind/D—IND~COP .01-11-2010-PDF-E.pdf).

Desi in Republica Moldova despre siguranfa online se vorbegte tot mai mult in ultimii ani,
studiile nationale indicd despre faptul cd copiii utilizeazd Internetul mai mult, comunicd §i
socializeazd mai mult, fiind expusi riscurilor de contact si conduitd in mediul virtual (hérfuire online,
sexting, abuz sexual, etc.). Multiplele riscuri la care se supun copiii In mediul online se afld in
stransd legaturd cu nivelul minim de implicare al parintilor in educatia despre siguranta online,
abordarea sporadicd si superficiala a si guranei online in cadrul instituttiei de invi{Amant, dar i cu
o insuficientd informare a publicului larg despre riscurile online si serviciile de suport la care pot
apela in caz de abuz online.

Standardele pentru protectia §i siguranfa copiilor/elevilor in mediul online sunt fundamentate
pe Standardele de calitate pentru institutiile de inva{imant primar si secundar general din

perspectiva gcolii prietenoase copilului si la fel stucturate pe 3 domenii: Management, Capacitatea
institufionald, Curriculum/proces educational.

Totodatd, la elaborarea Standardelor pentru protectia i siguranta copiilor/elevilor in mediul
online s-a tinut cont de:

. Recomandirile Consiliul Buropei privind promovarea educatiei privind cetéfenia digitald,
prin care intr-un mod sistemic sunt dezvoltate abilitdi de gandire critica si competenfe menite sd
contribuie la siguranta copiilor in mediul online
(https://search.coe.int/cm/’Pages/result details.aspx‘?ObicctIDzG%OOO168098d608)

_ Recomandarile OECD (Organizatia pentru Cooperare si Dezvoltare Economicd) i Cadrul
European  pentru  competente digitale ~ DigCompOrg al  Comisiei  EBuropene
(httos://ec.europa.eu/irc/en/digcomporg), prvind abordarea comprehensivd a sigurantei online de




citre institutiile de Invatimant, presupundnd integrarea sigurantei online in toate aspectele activitdfii
scolare, 1n toate politicile, procedurile §i procesele din scoald.

. Planul de Actiuni privind Educafia Digitala, elaborat si aprobat de Comisia Europeand, care
accentueazd cAt de importantd este siguranta online §i ,igiena digitald” in contextul dezvoltdrii
competentelor digitale (https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM:2018:22 . FIN#footnoteref21 ).

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online vin s asigure acel
cadru minim necesar de actiuni ce pot fi intreprinse de institufiile de invafdmant general pentru a-si
consolida efortul in promovarea sigurantei online, crearea unui mediu sigur si protejat pentru
copil/elev, stabilirea mésurilor de informare a cadrelor didactice, parinfilor §i copiilor/elevilor
despre siguran{a online, cu regularitate.

STANDARDE PENTRU PROTECTIA $I SIGURANTA
COPILOR/ ELEVILOR IN MEDIUL ONLINE

Standard: Institutia de tnvdatimant asigurd protectia si sigurania copiilor/elevilor in mediul
online pe toati durata programului educational

Indicatori Descriptori/actiuni de Indicatori de realizare /
implementare Dovezi
St : Management o T
1.1.Angajamentul 1.1.1. Asigurarea protectiei gi o Planul de dezvoltare al
institutiei de invé{imant | sigurantei copiilor/elevilor in institutiei, Planul de activitate
pentru asigurarea mediul online/ofline este parte al institutiei de tnvdfdmdnt i
protectiei si sigurantei componentd a documentelor de cele operationale actualizate
copiilor/elevilor In dezvoltare strategicd. din perspectiva protectiei §i
mediul online/ofline 1.1.2. Echipa manageriald sigurantei copiilor/elevilor in
impirtdgeste o viziune comund mediul online.
asupra politicii de protecfie §i e Instrumente de consultare a
siguranft a copiilor/elevilor in opiniei cu privire la protec{ia
mediul online. si siguranfa copiilor/elevilor
1.1.3. Inprocesul de elaborare si in mediul online/ofline.

implementare a politicii de
protectie si siguran{d a
copiilor/elevilor in mediul online
sunt consultati elevii, parintii,
personalul didactic, partenerii.

1.2. Operationalizarea | 1.2.1, Regulamentul de ordine ¢ Regulamentul de ordine
politicii de protectie §i internd, fisele de post, contractele internd, Figele de post,
siguranfd a de munci ale angajatilor contin contractele de munci ale
copiilor/elevilor in prevederi despre obligatiunile de angajatilor actualizate din
mediul online In acte asigurare a protectiei §i sigurantei | perspectiva protectiei si
reglatoare / proceduri copiilor/elevilor in mediul online. siguranei copiilor/elevilor in
interne 1.2.2. Toti angajatii institufiei, mediul online.
precum si elevii §i parini, cunosc | e Procedura de interventie si
procedura de intervenfie si raportare in cazuri de violentd
raportare n cazuri de violen{d / /abuz online fatd de copii.
abuz online fatd de copil. e Tisa de posta
1.2.3. Implementarea politicii de coordonatorului pentru
protecfie si siguran{d a asigurarea protectiei si
copiilor/elevilor in mediul online sigurantei copiilor/elevilor in
este monitorizatd de un mediul online.
coordonator/responsabil. o Chestionare de evaluare a

gradului de satisfactie al




1.2.4, Functioneazi mecanismul de
evaluare a gradului de satisfactie al
elevilor/parintilor pe dimensiunea
sigurantei si protectiel
copiilor/elevilor in mediul online.

clevilot/parintilor, completate
online sau offline.

1.3. Functionalitatea
mecanismului de
identificare,
evaluare, referire,
asistentd si
monitorizare a
copiilor victime /
potentiale victime
ale violentei/
abuzului in
mediul online

1.3.1. Dirigintii/cadrele didactice/
cadrele de sprijin/ psihologul/
asistentul medical identificd si
examineazd toate cazurile
suspecte/potentiale de violentd/
abuz 1n mediul online si ofline
(cyberbullying, sexting, sextortion,
phishing etc.), alte situatii de risc si
implementeazd procedura de
interventie si raportare.

1.3.2. Coordonatorul din institutie
oferd asistentd metodologicd
angajatilor pentru asigurarea
protectiel si sigurantei
copiilor/elevilor in mediul online.

1.3.3. Copiilor/ elevilor li se pun la
dispozitie mijloace pentru
raportarea cazurilor i lista de
servicii de consiliere si suport
disponibile.

o Informatii, mijloace si
instrumente de raportare a
cazurilor de violent#/ abuz in
mediul online din partea
semenilor / adultilor

e Orice formi de feed-back /
sesizare a cazurilor de
violen{d /abuz online.

e Listd de servicii de
consiliere si suport.

o Tise de sesizare In caz de
violentd online completate.

e Instrumente de monitorizare
aplicate.
¢ Note informative.

Capacitate institutionald’

1.4, Asigurarea
infrastructurii si a
ecosistemului digital
pentru securizarea §i
protectia
copiilor/elevilor in
mediul online

1.4.1. In institutia de invdtdmant
functioneaza infrastructura digitald
necesard pentru securizarea i
protectia copiilor/elevilor in mediul
online.

1.4.2. Intimpul procesului
educafional se folosesc instrumente
digitale si platforme web sigure.

1.4.3. Ininstitutia de tnvafamant
refeaua wi-fi este securizatd, fiind
setate filtre de continut.

1.4.4. Continutul produselor media,
valorificate in procesul
educational, corespunde
particularitatilor de varsta ale
elevilor.

1.4.5. Se respectd regulile de
utilizare a postei electronice, a
retelelor sociale, a telefoanelor
mobile si altor dispozitive digitale
in procesul educational.

1.4.6. Echipa manageriald/ cadrele
didactice/ alte persoane competente
oferd servicii de asisten{d, suport
pentru utilizarea platformelor,
comunicarea educationald online In
conditii de siguran{d.

¢ Infrastructura, tehnologii,
instrumente digitale sigure.
¢ Resurse online gi platforme
web sigure.

o Refea wi-fi accesibild i
securizatd.

e Produse media sigure si
incluzive.

¢ Neticheta institutionald.

o Planul de activitate a
subdiviziunilor (Comisia
metodica, Comisia dirigintilor
etc.)

¢ Proiectele de lungd si scurtd
durati/a unitatilor de Invatare
(platforme, instrumente).

o Planul de activitate al
psihologului scolar.

e Informatii, instructiuni,
mijloace si instrumente de
raportare a cazurilor de
yiolentd In mediul online.

1.5. Formarea
competenfelor

1.5.1. Institutia de inva{imant
sustine participarea personalului la

¢ Planul de formare
profesionald continud a




personalului
(managerial,
didactic, didactic
auxiliar,
nedidactic) in
domeniul
securitdii si
protectiel
copiilor/elevilor
in mediul online

activitdti de formare profesionald
continud relevante securitétii i
protectiei copiilor/elevilor in
mediul online.

1.5.2. Ininstitutie se promoveaza
programe de mentorat, schimb de
bune practici, diseminarea
experientei in domeniul sigurantei
si protectiei copiilor /elevilor In
mediul online.

1.5.3. Institutia de Invdtaméant oferd
suport cadrelor didactice In
asocierea in comunitdfi pedagogice
(inclusiv virtuale).

cadrelor didactice, cadrelor
manageriale, altor categorii de
personal.

e Certificate de participare la
activitdfi de formare
profesionald continud.

e Dovezi despre studierea
experientei in domeniul
asigurdrii protectiei copiilor
/elevilor In mediul online.

Curriculum/proces educational

1.6,

Promovarea
activitétilor
educative formale,
nonformale si
informale 1n
contextul formarii
congtiintei gi a
comportamentului
proactiv si
responsabil al
copiilor/ elevilor
in mediul online

1.6.1. Cadrele didactice
promoveaza activitéti de educafie
pentru siguranfa in mediul online,
demonstrind competentele de bazi
(proiectarea activitdtilor, asigurarea
mediului online sigur de invétare,
management al procesulul
educational online prin raportare la
finalitati, valorificarea relatiilor de
parteneriat educational Tn
conformitate cu necesitétile si
interesele copilului).

1.6.2. Activitdtile curriculare gi
extracurriculare in domeniul
educatiei pentru siguranta in
mediul online urméresc formarea
sistemului de competente specifice,
inclusiv: de creare i gestionare a
identitd(ii online; de gestionare
corectd si responsabild a imaginii si
reputatiei online proprie/a altor
utilizatori; de gestionare a
situatiilor de expunere la
continuturi online cu caracter
diundtor sau ilegal in mediul
online; de comunicare constructiv
si interactiune fn mediul online,
valorificAnd instrumentele digitale
in mod responsabil; de gestionare
a situatiilor de hartuirii in mediul
online; de relafionare responsabild
n mediul online; de prevenire si
rezilientd la abuzul sexual online.

1.6.3. Psihologii/dirigintii/cadrele
didactice de sprijin aplica
instrumente de preventie, acordd
consiliere psihologica
copiilor/elevilor in mediul online.

1.6.4. Institufia asigurd cadrele
didactice, elevii cu ghiduri/

e Proiectele de lungd gi scurtd
duratid/a unititilor de invitare/
a proiectelor educationale
sensibile din perspectiva
sigurantei online

e Fisa de asistentd a
lectiei/activitatii extragcolare

¢ Suport didactic, informativ,
oferit elevilor si parinilor
(fige, prezentdri, webografie
pentru documentare sigurd)

e Planul activitatilor educative

e Produse elaborate

o Proiecte de activitdfi de
preventie, evaluare si
interventie

e Ghiduri/instructiuni
metodologice specifice
Educatiei pentru siguranfa
online




instructiuni metodologice,
recomanddri, variate tipuri de
resurse cu continut relevant
educatiei pentru sigurana in
mediul online.

1.7. Implicarea 1.7.1. Planul institutional de e Planul institutional de
familiei/ educatie parentald include activitéfi | educatie parental3.
reprezentantilor de pedagogizare a périntilor/ e Resurse informationale
legali ai copiilor reprezentantilor legali ai copiilor pentru pdrinti despre educafia
/périntilor in /elevilor privind educafia pentru pentru siguranta
educatia pentru siguranfa in mediul online. copiilor/elevilor in mediul
siguranfa in 1.7.2. Pdarinilor li se pun la online.
mediul online dispozitie resurse informationale e Lista serviciilor de

despre educatia pentru siguranfd consiliere, suport si ajutor.
copiilor/elevilor in mediul online. | o Materialele activititii
1.7.3. Institujia de Invafdmant Comitetului parintesc (planuri
asigurd accesul familiei la servicli | de activitate, rapoarte,
de consiliere, suport §i ajutor. procese-verbale etc)
e Planul activitatilor si
sedintelor cu périntii.

1.8. Valorificarea 1.8.1. Institufia de Invd{imant e Panoul informational.
parteneriatelor realizeaz activitati In parteneriat e Site-ul institutiei/ pagini ale
in asigurarea cu sectorul public si privat in institutiei pe retelele de
protectiei vederea dezvoltirii capacitdii socializare.
copiilor/elevilor institutiei, a abilitétilor cadrelor

in mediu! online

didactice in domeniul sigurantei
copiilor/ elevilor in mediul online.

1.8.2. Structurile asociative ale
comunitatii participa ca persoane-
resursd la pedagogizarea paringilor
privind educafia pentru siguranfa
in mediul online.

e Contracte/ acorduri de
colaborare/ parteneriat cu
donatori/ APL/ONG-uri.

e Planul activititilor educative




